
Informasjonss ikkerhet  i  
forsknings - og  

kval i tetspros jekter



Hvem jobber med informasjonssikkerhet?





Hver enkelt jobber med informasjonssikkerhet – hver dag!

Kilde: https://helgelandssykehuset.no/



Informasjonssikkerhet i Helgelandssykehuset

Øystein Sekse Øie
Informasjonssikkerhetsansvarlig

Mobil: 90824497

Svein Arne Soløy-Ervik
Rådgiver informasjonssikkerhet

Mobil: 99486564

Organisert under Drift og eiendom, avdeling IKT, eHelse og informasjonssikkerhet.

Felles kontaktinfo: Informasjonssikkerhet@Helgelandssykehuset.no

mailto:HSYK-DriftEiendom-Informasjonssikkerhet@Helgelandssykehuset.no


Informasjonssikkerhet i Helgelandssykehuset

Handlingsplan
Bygger på følgende:
• Regional handlingsplan
• Oppdragsdokument

Omfatter følgende 
områder:
• Innkjøpspolicy
• Dokumentasjon
• Risikovurdering
• Verdivurdering
• Trusselvurdering
• Sårbarheter
• Sikkerhetskultur og 

opplæring
• Revisjonsplan
• Beredskap
• Organisering
• Prosjekt
• Kompetanseheving

Referanser til:
• Felles styringssystem for 

info.sikkerhet i HN
• NSM Grunnprinsipper



Informasjonssikkerhet er ikke det viktigste!





Information security is a cost of doing business…

Dette gjelder også for forskning!



Kilde: helgelandssykehuset.no



Samtykke

Helseforskningsloven, §13:
«Det kreves samtykke fra deltakere i medisinsk og helsefaglig forskning, med mindre 
annet følger av lov.

Med samtykke menes enhver frivillig, spesifikk, informert og utvetydig viljesytring fra 
deltakeren der vedkommende ved en erklæring eller tydelig bekreftelse gir sitt 

samtykke til behandling av helseopplysninger eller humant biologisk materiale.»



Samtykke - CNN



Samtykke - Snapchat





Informasjonssikkerhet er en viktig del av 
forskningsprosjekter!

Bruk 15 minutter i en ledig stund, link via: 
https://intranett.helsenord.no/beredskap-felles/informasjonssikkerhet-felles/

https://intranett.helsenord.no/beredskap-felles/informasjonssikkerhet-felles/


Pasientsikkerhet

«Det har kanskje vært en tradisjon for å tenke at datasikkerhet, det er nok 
ikke kobla opp mot at det har med liv og helse å gjøre – for det er jo det vi 
har erfart nå. Det går jo direkte inn på liv og helse.»



Pasientsikkerhet

«Det har kanskje vært en tradisjon for å tenke at datasikkerhet, det er nok 
ikke kobla opp mot at det har med liv og helse å gjøre – for det er jo det vi 
har erfart nå. Det går jo direkte inn på liv og helse.»

- Øyvind Sandvoll, enhetsleder Labo sykehjem, Østre Toten kommune.





Hva er informasjonssikkerhet?

Konfidensialitet (Confidentiality)
Integritet (Integrity)
Tilgjengelighet (Availability)



Konfidensialitet

«Med konfidensialitet menes i Normen at helse-
og personopplysninger må være sikret mot at 
uvedkommende får kjennskap til opplysningene. 

Konfidensialitet bidrar til ivaretagelse av 
taushetsplikt og personvern, noe som er viktig for 
innbyggernes tillit til helse- om 
omsorgstjenesten.»



Konfidensialitet



Integritet

«Med integritet menes i Normen at helse- og 
personopplysninger må være sikret mot utilsiktet 
eller uautorisert endring eller sletting. 

Integritet er en forutsetning for god og forsvarlig 
helsehjelp.»



Integritet



Tilgjengelighet

«Med tilgjengelighet menes i Normen at helse- og 
personopplysninger som skal behandles, er 
tilgjengelig til den tid og på det sted det er behov 
for opplysningene. 

Tilgjengelig informasjon for helsepersonell er en 
forutsetning for god og forsvarlig helsehjelp.»



Tilgjengelighet



Mange dimensjoner



Normen – Norm for informasjonssikkerhet og 
personvern i helse- og omsorgssektoren

«Normen skal bidra til tilfredsstillende informasjonssikkerhet og 
personvern hos den enkelte virksomhet, i felles systemer og 
infrastruktur, og i sektoren generelt.»

https://www.ehelse.no/normen/normen-for-informasjonssikkerhet-og-personvern-i-helse-og-omsorgssektoren

https://www.ehelse.no/normen/normen-for-informasjonssikkerhet-og-personvern-i-helse-og-omsorgssektoren


Normen

https://www.ehelse.no/normen/normen-dokumenter/Veileder-i-personvern-og-informasjonssikkerhet-i-forskningsprosjekter

https://www.ehelse.no/normen/normen-dokumenter/Veileder-i-personvern-og-informasjonssikkerhet-i-forskningsprosjekter


Normen - flytskjema



Normen - flytskjema



https://www.sykehuspartner.no/nyheter/trusselvurdering-2023--det-digitale-trusselbildet-mot-spesialisthelsetjenesten/

https://www.sykehuspartner.no/nyheter/trusselvurdering-2023--det-digitale-trusselbildet-mot-spesialisthelsetjenesten/


Trusselvurdering – relevant for forskning?



Relevant? Ja, absolutt!

«Forskningsinformasjon kan være spesielt attraktiv for videresalg, men kan også 
brukes i digital utpressing (informasjonslekkasje). Sikkerhetsselskapet Mandiant
trekker frem forskningsinformasjon som en sentral driver for trusselaktørers
aktivitet mot helsesektoren globalt.»



Relevant? Ja, absolutt!



Trussel i et risikoperspektiv



Trusselvurdering 2023 - Trusselaktører

Organiserte kriminelle aktører Statlige aktører

Hacktivister Selvmotiverte innsidere



Trusselvurdering 2023 - Hovedtrussel

Den mest alvorlige trusselen identifisert er fra organiserte kriminelle
aktører som driver digital utpressing. De har både vilje og evne til å 
angripe spesialisthelsetjenesten og krever løsepenger1 for å låse opp 
systemer og unngå offentliggjøring av sensitiv informasjon.

1Gjennomsnittskostnaden i 2022 for et digitalt utpressingsangrep mot helse globalt, var ca. 100 millioner kroner



Trusselvurdering 2023 – Aktører innen digital utpressing



Eksempel organiserte kriminelle aktører - Conti



Trusselvurdering 2023 – Aktører innen digital utpressing



Trusselvurdering 2023 – Statlige aktører



Trusselvurdering 2023 – Selvmotiverte innsidere

Kilde: forskerforum.no, 17.02.2023



Forståelse

Sikkerhetskultur
Kontinuerlig arbeide med å øke ansatte 
bevissthet, motivasjon og forståelse, og 
heve kompetansen innen sikkerhet på alle 
nivåer i virksomheten.



Sikkerhetskultur

«Å lede arbeidet med sikkerhetskulturutvikling er en lederoppgave. Det er 
av stor betydning at toppledelsen er involvert og har forståelse for behovet 
for å bygge en sikkerhetskultur mot dataangrep.»

- Riksrevisjonens undersøkelse av helseforetakenes forebygging av angrep mot sine IKT -systemer



Mennesket – «Det viktigste sikkerhetstiltaket»

https://nsm.no/aktuelt/sikkerhetskompetansen-hos-ansatte-ma-styrkes


https://www.sykehuspartner.no/nyheter/trusselvurdering-2023--det-digitale-trusselbildet-mot-spesialisthelsetjenesten/

https://www.sykehuspartner.no/nyheter/trusselvurdering-2023--det-digitale-trusselbildet-mot-spesialisthelsetjenesten/


Grunnleggende tiltak

hishing
assord
atching

+ bruk av minnepenner



Sårbarheter





Sårbarheter

https://www.vg.no/, 23.10.2023

https://www.vg.no/


Sårbarheter

14. Januar 2020



Sårbarheter

If you continue to use Windows 7 now that 
support has ended, your PC will still work, 
but it will be more vulnerable to security 
risks and viruses. Your PC will continue to 
start and run, but will no longer receive 
software updates, including security 
updates, from Microsoft.



Eksempler



Verdikjeder

Kilde: https://youtu.be/w1khZzUoVYA?t=4840

https://youtu.be/w1khZzUoVYA?t=4840


«Vi har altså, med å introdusere internett som en 
funksjonsbærer, gjort oss avhengig av en 
ekstremt lang, fullstendig uoversiktlig, og utrolig 
kompleks avhengighetskjede/leverandørkjede.»

Sitat: Jørgen Dyrhaug, Nasjonal Sikkerhetsmyndighet



Verdikjeder – eksempel databehandleravtale



Vurder risiko – og iverksett tiltak









SJ12460

Viktig å oppdatere underveis –
ikke bare ved bestilling!



PR58221

+ + + 



Wifi



Spørsmål


