
Kjøreregler for Forelesningen

NB: Forelesningen vil bli tatt opp og lagt ut på YouTube etterpå.  Hvis 
du ikke ønsker å komme med på opptaket, skru av mikrofon og 
video, og ikke del skjermen din. Du kan også velge å forlate denne 
forelesningen nå.

Stille spørsmål? Du kan når som helst bruke Chat feltet på Skype til å 
stille spørsmål. Du kan også melde deg med navn i feltet til å muntlig 
stille spørsmål med påsatt lyd og video. Men jeg følger ikke med på 
dette feltet mens jeg gir forelesning. Etter forelesningen, kan jeg 
besvare spørsmål (skriftlig & muntlig).



Hvem jobber med informasjonssikkerhet?



Hvem jobber med informasjonssikkerhet?

Hver enkelt jobber med informasjonssikkerhet – hver dag!



Informasjonssikkerhet i Helgelandssykehuset

Øystein Sekse Øie
Informasjonssikkerhetsansvarlig

Mobil: 90824497

Svein Arne Soløy-Ervik
Rådgiver informasjonssikkerhet

Mobil: 99486564

Organisert under Drift og eiendom, avdeling IKT, eHelse og informasjonssikkerhet.

Felles kontaktinfo: Informasjonssikkerhet@Helgelandssykehuset.no

mailto:HSYK-DriftEiendom-Informasjonssikkerhet@Helgelandssykehuset.no


Informasjonssikkerhet i Helgelandssykehuset

Handlingsplan
Bygger på følgende:
• Regional handlingsplan
• OD2021, samt OD2022 inkl. 

tilleggsliste

Omfatter følgende 
områder:
• Innkjøpspolicy
• Dokumentasjon
• Risikovurdering
• Verdivurdering
• Trusselvurdering
• Sårbarheter
• Sikkerhetskultur og 

opplæring
• Revisjonsplan
• Beredskap
• Organisering
• Prosjekt
• Kompetanseheving

Referanser til:
• Felles styringssystem for 

info.sikkerhet i HN
• NSM Grunnprinsipper



Informasjonssikkerhet er ikke det viktigste!



Informasjonssikkerhet vs. brukervennlighet



Pasientsikkerhet

Informasjonssikkerhet 
er en viktig del av 
pasientsikkerhet!

Bruk 15 minutter i en ledig stund: 
https://vimeo.com/596379165/9b66ff26a4?embedded=true&source=video_title&owner=95930623

https://vimeo.com/596379165/9b66ff26a4?embedded=true&source=video_title&owner=95930623


Pasientsikkerhet

«Det har kanskje vært en tradisjon for å tenke at datasikkerhet, det er nok 
ikke kobla opp mot at det har med liv og helse å gjøre – for det er jo det vi 
har erfart nå. Det går jo direkte inn på liv og helse.»



Pasientsikkerhet

«Det har kanskje vært en tradisjon for å tenke at datasikkerhet, det er nok 
ikke kobla opp mot at det har med liv og helse å gjøre – for det er jo det vi 
har erfart nå. Det går jo direkte inn på liv og helse.»

- Øyvind Sandvoll, enhetsleder Labo sykehjem, Østre Toten kommune.



Hva er informasjonssikkerhet?

Konfidensialitet (Confidentiality)
Integritet (Integrity)
Tilgjengelighet (Availability)



Normen

«Normen er en bransjenorm som er utarbeidet og forvaltes av 

organisasjoner og virksomheter i helse- og omsorgssektoren.»

«Normen skal bidra til tilfredsstillende informasjonssikkerhet og 
personvern hos den enkelte virksomhet, i felles systemer og 
infrastruktur, og i sektoren generelt.»

https://www.ehelse.no/normen/normen-for-informasjonssikkerhet-og-personvern-i-helse-og-omsorgssektoren

https://www.ehelse.no/normen/normen-for-informasjonssikkerhet-og-personvern-i-helse-og-omsorgssektoren


Konfidensialitet

«Med konfidensialitet menes i Normen at helse-
og personopplysninger må være sikret mot at 
uvedkommende får kjennskap til opplysningene. 

Konfidensialitet bidrar til ivaretagelse av 
taushetsplikt og personvern, noe som er viktig for 
innbyggernes tillit til helse- om 
omsorgstjenesten.»



Konfidensialitet



Integritet

«Med integritet menes i Normen at helse- og 
personopplysninger må være sikret mot utilsiktet 
eller uautorisert endring eller sletting. 

Integritet er en forutsetning for god og forsvarlig 
helsehjelp.»



Integritet



Tilgjengelighet

«Med tilgjengelighet menes i Normen at helse- og 
personopplysninger som skal behandles, er 
tilgjengelig til den tid og på det sted det er behov 
for opplysningene. 

Tilgjengelig informasjon for helsepersonell er en 
forutsetning for god og forsvarlig helsehjelp.»



Tilgjengelighet



Mange dimensjoner



Personvern og samtykke



Personvern

https://www.datatilsynet.no/rettigheter-og-plikter/hva-er-personvern/ 



Personopplysninger

Personvernforordningen artikkel 4:
Personopplysninger er «enhver opplysning om en identifisert eller 
identifiserbar fysisk person («den registrerte»); en identifiserbar fysisk 
person er en person som direkte eller indirekte kan identifiseres, særlig ved 
hjelp av en identifikator, f.eks. et navn, et identifikasjonsnummer, 
lokaliseringsopplysninger, en nettidentifikator eller ett eller flere elementer 
som er spesifikke for nevnte fysiske persons fysiske, fysiologiske, genetiske, 
psykiske, økonomiske, kulturelle eller sosiale identitet»



Personopplysninger

«Opplysninger om atferdsmønstre er også regnet som personopplysninger. 
Opplysninger om hva du handler, hvilke butikker du går i, hvilke tv-serier du ser på, 
hvor du fysisk beveger deg i løpet av en dag og hva du søker etter på nettet er alt 
sammen eksempler på dette. En av de nyere utfordringene for personvernet er 
nemlig det at vi legger igjen så mange digitale spor - ofte uten å vite om det eller 
tenke over det.»

https://www.datatilsynet.no/rettigheter-og-plikter/personopplysninger/

https://www.datatilsynet.no/rettigheter-og-plikter/personopplysninger/


Personopplysninger



«The privacy cafe»

https://www.youtube.com/watch?v=yrjT8m0hcKU

https://www.youtube.com/watch?v=yrjT8m0hcKU


Sensitive personopplysninger

Personopplysningsloven, artikkel 9:

1. Behandling av personopplysninger om rasemessig eller etnisk 
opprinnelse, politisk oppfatning, religion, filosofisk overbevisning 
eller fagforeningsmedlemskap, samt behandling av genetiske 
opplysninger og biometriske opplysninger med det formål å 
entydig identifisere en fysisk person, helseopplysninger eller 
opplysninger om en fysisk persons seksuelle forhold eller 
seksuelle orientering, er forbudt.»

2. Nr. 1 får ikke anvendelse dersom et av følgende vilkår er 
oppfylt:

j)Behandlingen er nødvendig for arkivformål i 
allmennhetens interesse, for formål knyttet til 
vitenskapelig eller historisk forskning eller for 
statistiske formål…



Personopplysningsloven

https://www.datatilsynet.no/regelverk-og-verktoy/lover-og-regler/om-personopplysningsloven-og-nar-den-gjelder

«Personopplysningsloven består av nasjonale regler og EUs 
personvernforordning (også kalt GDPR – General Data Protection
Regulation)»

https://www.datatilsynet.no/regelverk-og-verktoy/lover-og-regler/om-personopplysningsloven-og-nar-den-gjelder


Vurdering av personvernkonsekvenser (DPIA)

https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/vurdere-personvernkonsekvenser/vurdering-av-personvernkonsekvenser/

«En vurdering av personvernkonsekvenser (Data Protection Impact Assessment - DPIA) 
skal sikre at personvernet til de som er registrert i løsningen ivaretas . Dette er en 
plikt etter personvernregelverket. Artikkel 35 definerer når det er påkrevd å gjøre en 

DPIA, hva den skal inneholde og hvem som skal gjennomføre den.»

https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/vurdere-personvernkonsekvenser/vurdering-av-personvernkonsekvenser/


Et utvalg lover og forskrifter

Lov om helseregistre og behandling av helseopplysninger (helseregisterloven)
§21. Informasjonssikkerhet
(https://lovdata.no/dokument/NL/lov/2014-06-20-43/KAPITTEL_3#%C2%A721)

Forskrift om medisinske kvalitetsregistre
Kapittel 5. Informasjonssikkerhet, inkludert kryptering og tilgang til opplysninger

(https://lovdata.no/dokument/SF/forskrift/2019-06-21-789/KAPITTEL_5#KAPITTEL_5)

Lov om medisinsk og helsefaglig forskning (helseforskningsloven)
Kapittel 4. Samtykke 

(https://lovdata.no/dokument/NL/lov/2008-06-20-44#KAPITTEL_4) 

Forskrift om befolkningsbaserte helseundersøkelser
§4-5. Informasjonssikkerhet 

(https://lovdata.no/dokument/SF/forskrift/2018-04-27-645/KAPITTEL_4#%C2%A74-5 )

https://lovdata.no/dokument/NL/lov/2014-06-20-43/KAPITTEL_3#%C2%A721
https://lovdata.no/dokument/SF/forskrift/2019-06-21-789/KAPITTEL_5#KAPITTEL_5
https://lovdata.no/dokument/NL/lov/2008-06-20-44#KAPITTEL_4
https://lovdata.no/dokument/SF/forskrift/2018-04-27-645/KAPITTEL_4#%C2%A74-5


Samtykke

Helseforskningsloven, §13:
«Det kreves samtykke fra deltakere i medisinsk og helsefaglig forskning, med mindre 
annet følger av lov.

Med samtykke menes enhver frivillig, spesifikk, informert og utvetydig viljesytring fra 
deltakeren der vedkommende ved en erklæring eller tydelig bekreftelse gir sitt 

samtykke til behandling av helseopplysninger eller humant biologisk materiale.»



Samtykke - CNN



Samtykke - Snapchat



Risiko

https://nsm.no/getfile.php/137798-1644424185/Filer/Dokumenter/Rapporter/NSM_rapport_final_online_enekeltsider.pdf

«I løpet av 2021 har det 
blitt mer komplekst og 
krevende å beskytte Norge 
mot alvorlige trusler.»

https://nsm.no/getfile.php/137798-1644424185/Filer/Dokumenter/Rapporter/NSM_rapport_final_online_enekeltsider.pdf


Risiko



Trusselbilde

https://www.nhn.no/Personvern-og-informasjonssikkerhet/helsecert/situasjonsbilde-2021

https://www.nhn.no/Personvern-og-informasjonssikkerhet/helsecert/situasjonsbilde-2021


Trusselbilde

https://www.nhn.no/Personvern-og-informasjonssikkerhet/helsecert/situasjonsbilde-2021

https://www.nhn.no/Personvern-og-informasjonssikkerhet/helsecert/situasjonsbilde-2021


Risiko - verdier



Risiko - sårbarheter

https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-sikkerhetsstyring/identifisere-og-kartlegge/avdekk-sarbarheter/

https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-sikkerhetsstyring/identifisere-og-kartlegge/avdekk-sarbarheter/


Sikkerhetskultur

Kontinuerlig arbeide med å øke ansatte 
bevissthet, motivasjon og forståelse, og 
heve kompetansen innen sikkerhet på alle 
nivåer i virksomheten.



Sikkerhetskultur

«Å lede arbeidet med sikkerhetskulturutvikling er en lederoppgave. Det er 
av stor betydning at toppledelsen er involvert og har forståelse for behovet 
for å bygge en sikkerhetskultur mot dataangrep.»

- Riksrevisjonens undersøkelse av helseforetakenes forebygging av angrep mot sine IKT -systemer



Mennesket – «Det viktigste sikkerhetstiltaket»

Kilde: Nasjonal sikkerhetsmyndighet (https://nsm.no/aktuelt/sikkerhetskompetansen-hos-ansatte-ma-styrkes) 

https://nsm.no/aktuelt/sikkerhetskompetansen-hos-ansatte-ma-styrkes


Phishing/smishing/vishing

https://www.skatteetaten.no/om-skatteetaten/sikkerhet/svindel/

https://www.skatteetaten.no/om-skatteetaten/sikkerhet/svindel/


Sosial manipulering

Social engineering is the term used for a broad range of malicious activities 
accomplished through human interactions. It uses psychological manipulation to trick 
users into making security mistakes or giving away sensitive information.

https://www.youtube.com/watch?v=lc7scxvKQOo

https://www.youtube.com/watch?v=lc7scxvKQOo


Vær bevisst i den digitale verden!



Stopp og tenk



Wifi



Passord



Passord



Oppdatering



Spørsmål


